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 Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC

	Ejercicio
	TE 1

	Categoría
	Ejercicio teórico sobre instalación portuaria

	Tipo
	Interfaz buque/puerto, protección de la zona adyacente 
y respuesta a contingencias

	Nivel de protección
	1 o 2


INTRODUCCIÓN
1. La protección de una instalación portuaria depende no solo de la cuidadosa planificación e implementación de medidas de protección, sino también de su respuesta a los incidentes.  Las respuestas ante los incidentes de protección deben estar preestablecidas y especificadas como procedimientos en el PPIP. Es posible que estos incidentes no ocurran con habitualidad pero el personal de seguridad debe estar preparado para llevar a cabo las acciones correctas cuando se produzcan. 

2. Este es un ejercicio teórico básico diseñado para ser realizado en la instalación portuaria. Sería útil como ejercicio introductorio para las instalaciones portuarias que no han realizado un ejercicio de esta naturaleza anteriormente o como preparación para un ejercicio en vivo. Puede modificarse según sea necesario según las necesidades y la experiencia de la instalación portuaria. 

PROPÓSITO
3. Mejorar la competencia del equipo de seguridad de la instalación portuaria en el control de la interfaz buque/puerto, manteniendo la protección de la zona adyacente y respondiendo a las contingencias.  

OBJETIVOS
4. Los participantes explicarán las medidas adecuadas que se tomarán, de acuerdo con el plan de protección, para manejar los incidentes de protección y enumerar las acciones a tomar, de acuerdo con los procedimientos, al momento de responder a los incidentes de protección.
RESULTADOS DESEADOS
5. Una vez concluido el ejercicio, los participantes:
· Conocerán los procedimientos de la interfaz buque/puerto.
· Sabrán cómo responder en forma correcta a contingencias relacionadas con la protección de la zona adyacente y el control buque/puerto.
· Podrán llevar a cabo sus deberes relacionados con la protección de la zona adyacente y el control buque/puerto en forma segura.
· Sugerirán cambios o mejoras para los procedimientos y el plan de protección, si los hubiera.
RECURSOS
Personal 
6. Director del Ejercicio: Sr. XYZ (se recomienda que sea una persona designada senior distinta del OPIP)
7. Grupo de Planificación. El Grupo de Planificación no será necesario a menos que exista la intención de revisar o modificar este ejercicio. En este caso, recomendamos el siguiente personal:
· OPIP
· Gerente de Protección o su equivalente
· Cualquier otra persona de Operaciones, Recursos Humanos, Departamento de TI, Mantenimiento, Logística, etc.

8. Supervisores:
· Supervisor Principal: Sr. ABC (se recomienda que sea el OPIP o alguien con capacidad para llevar a cabo un ejercicio)
· Supervisores: Gerente de Protección o su equivalente
9. Jugadores
· OPIP
· Supervisores de Protección
· Supervisores de Operaciones
10.  Responsable de Seguridad del Ejercicio. No es necesario designar un responsable de seguridad ya que se trata de un debate.
Material 
11.  Sala de reuniones con lo siguiente:
· Computadora, proyector, pantalla
· Mesas y sillas
· Plano de instalación portuaria
· Artículos de librería para la toma de notas
Presupuesto
12.  Es posible que se necesiten fondos con los siguientes propósitos:
· Alquiler de salas y el costo de crear escenarios
· Refrigerios
CRONOGRAMA DE SUCESOS
13.  Consultar el Anuncio de Ejercicio (o, si hay cambios, puede publicarse un cronograma actualizado aquí).
ESCENARIO
14.  La fuerte y severa caída económica ha generado un alto desempleo entre la población y una creciente situación de pobreza.
15. La situación de protección se ha deteriorado y los hurtos y robos menores han pasado a ser más habituales. Los robos y los hurtos han afectado tanto a viviendas privadas como a oficinas. La policía ha advertido que la ola de delitos probablemente aumente y es posible que hasta afecte lugares que cuenten con fuerzas de seguridad. 
TAREAS
16.  Supervisores: 
· Conocer los procedimientos de seguridad
· Decidir el texto exacto de las respuestas para las tormentas de ideas y situaciones introducidas para las posibles preguntas que pudieran hacer los jugadores
· El EPCT puede modificar o agregar situaciones introducidas según se indica más abajo en respuesta a las acciones tomadas por los participantes
· Realizar el ejercicio según lo planeado 

· Tomar nota de las respuestas de los jugadores
17. Jugadores
· Conocer los distintos procedimientos y prepararse para aplicarlos al ejercicio 

FINALIZACIÓN
18. El Supervisor Principal puede finalizar el ejercicio cuando crea que se han alcanzado los objetivos.
LISTA MAESTRA DE SUCESOS
El flujo del ejercicio teórico se basa en sucesos y, por lo tanto, los tiempos no son un factor crítico. La columna de respuesta esperada es sólo orientativa y debe reemplazarse con el procedimiento operativo estándar actual de la instalación portuaria.
	S/N

	Hora
	Descripción de la situación introducida
	Objetivo
	De
	Para
	Respuesta esperada

	001
	0900
	Comienzo de ejercicio XXX.
	Comenzar ejercicio
	Supervisor Principal
	Todos 
	Ninguna

	002
	0905
	Dos navegantes que van a tierra y no tienen documentación de identificación. Sostienen que son del MV Liberty pero sus nombres no figuran en la lista de tripulantes del buque.
	Probar el procedimiento de desembarque. Posible polizón en buque.
	Supervisor (guardias en Puerta 2)
	Supervisor de Protección

	Verificar con el buque y determinar identidad de los dos navegantes

	003
	0910
	Capitán de MV Pacific solicita permiso para bajar bote salvavidas al agua para su simulacro de seguridad obligatorio de rutina. 
	Probar el procedimiento de protección costera
	Supervisor (capitán)
	Supervisor de Operaciones
	Probar conocimientos de política portuaria

	004
	xxxx
	Capitán de MV Liberty no sabe quiénes son los dos navegantes.
	Facilitar juego del ejercicio -002


	Supervisor (capitán de MV Liberty)
	OPIP
	Determinar identidad de los dos navegantes

	005
	0920
	Se observó automóvil sospechoso merodeando fuera de la instalación portuaria en un lugar X. Se vio que el conductor tomaba fotos y videos de las operaciones en el puerto. No se pudo ver la patente del automóvil.
	Probar la respuesta a un incidente fuera de la instalación portuaria
	Supervisor (oficial de CCTV)
	Supervisor de Protección

	Solicitar a guardia patrulla que investigue e identifique

	006
	0925
	Camión de entregas que sale de la instalación portuaria tiene a bordo ocultos en la parte trasera del camión los siguientes elementos: 5 equipos de TV LED, 6 cajas de repuestos de autos, 10 cajas que contienen computadoras portátiles.
	Probar la respuesta a los incidentes de contrabando
	Supervisor (guardias en Puerta 2)
	Supervisor de Protección
	Investigar e informar a las autoridades

	007
	0930
	El Vicepresidente del Puerto solicita comentarios e informe de sugerencias sobre cómo mejorar la protección costera actual de la instalación portuaria y los recursos necesarios. Espera recibir el informe en una hora.
	Probar conocimientos sobre protección costera
	Supervisor (Vicepresidente del Puerto)
	OPIP
	Ofrecer sugerencias sobre medidas de protección

	008
	0935
	Automóvil sospechoso se retira cuando el guardia patrulla llega al lugar.
	Facilitar juego del ejercicio -005


	Supervisor (guardia patrulla)
	Supervisor de Protección

	Investigar e identificar

	009
	0940
	Se encuentra una escalera apoyada contra el cerco. Un trabajador portuario está subiendo la escalera para ingresar al Puerto. El trabajador portuario tiene la identificación adecuada. El trabajador portuario explica que es el acceso más rápido al lugar de trabajo desde su pueblo. Algunos de sus amigos del trabajo también utilizan las escaleras.
	Probar las violaciones a los controles de acceso
	Supervisor (guardias patrulla)
	Supervisor de Protección
	Medida disciplinaria para el trabajador portuario. Quitar escalera.

	010
	0950
	Se encuentra un paquete que parecen drogas dentro de un morral de un navegante que va a tierra. El navegante es del buque MV Evergreen.
	Probar procedimiento sobre qué hacer si se le detectan drogas sospechosas a un navegante
	Supervisor (guardias en Puerta 1)
	Supervisor de Protección
	Detenerlo y llamar a la autoridad. Verificar bien los navegantes del mismo buque en tierra.

	011
	0955
	Un capataz senior está ofendido con el OPIP por el retiro de la escalera. La escalera ofrece un acceso fácil a muchos trabajadores portuarios que viven en un pueblo cercano. Dijo que prepararía el escenario para una protesta y huelga si la escalera no se vuelve a colocar.
	Probar plan de contingencia
	Supervisor (capataz senior)
	Supervisor de Protección
	Pedir desde RR.HH. a la gerencia para manejar la situación

	012
	1000
	Aclaración: Si no se da el permiso, el capitán desobedecerá y continuará con el simulacro de protección. Durante la bajada del bote salvavidas, el engranaje de activa accidentalmente y el bote salvavidas cae al agua. Lesiona a 3 navegantes. Se solicita ayuda médica de emergencia.
	Facilitar juego del ejercicio -003
	Supervisor (capitán)
	Supervisor de Operaciones
	Activar procedimiento de emergencia

	013
	1005
	Se observa automóvil sospechoso fuera de la instalación portuaria en la ubicación Y. Se ve al conductor tomar fotos del predio y tirar algunos pequeños paquetes por el cerco. Patente del automóvil: PJA 4431. 
	Facilitar juego del ejercicio

	Supervisor (oficial de CCTV)
	Supervisor de Protección

	Investigar e identificar Informar a autoridades

	014
	xxxx
	La policía/aduana confirma que el paquete de la mochila del navegante es opio. 
	Facilitar juego del ejercicio -010
	Supervisor (policía/aduana)
	Supervisor de Protección
	Facilitar con la aduana la realización de un control a bordo del MV Evergreen

	015
	1015
	Se escucha una fuerte explosión del Puerto XYZ/Fábrica XYZ/Depósito XYZ vecino. 
	Probar respuesta a un incidente en zona adyacente
	Supervisor (guardias en Puerta 1)
	Supervisor de Protección
	Investigar y descubrir qué sucede y obtener más información



	016
	1025
	El técnico informó que el combustible diesel del generador auxiliar era bajo.  Fue cargado al máximo hace 2 días.  
	Indicador de hurto, posibilidad de violación del control de acceso
	Supervisor (Técnico)
	Supervisor de Operaciones
	Medidas para evitar futuras ocurrencias


	017
	1030
	El archivo seguro se encontró abierto y falta una copia del Plan de Protección de la Instalación Portuaria 
	
	Supervisor (secretario administrativo)
	Supervisor de Protección
	

	018
	1035
	Explosión proveniente del área de estibaje donde hay mercaderías peligrosas. No hay más información por el momento.
	Facilitar juego del ejercicio, si se pide información. 
	Supervisor (guardia, vecino, etc.)
	OPIP
	Investigar y descubrir qué sucede y obtener más información

	019
	1040
	El capataz de estibadores que trabaja en el MV Liberty informó rotura de precintos de 5 contenedores. También encontró un contenedor vacío sin manija y adentro había restos de comida, ropa y residuos humanos. 
	Facilitar juego del ejercicio – 002 – Pruebas de robo y polizón escondido


	Supervisor (capataz estibadores)
	Supervisor de Operaciones


	Informar a seguridad para hacer seguimiento

	020
	1050
	Técnico de mantenimiento informa que mientras verificaba un poste de luz, observó varios cables no conocidos conectados y esos cables iban hacia afuera de la instalación portuaria. 
	Probar posible robo de suministro de energía eléctrica 
	
	
	

	021
	1100
	Hay humo en dirección al área del puerto. Algunas personas del edificio de administración del puerto y algunos trabajadores portuarios sienten náuseas.
	Facilitar juego del ejercicio
	Supervisor (gerente de RR.HH.)
	Supervisor de Operaciones
	¿Evacuar? ¿De qué humo se trata?

	022
	1105
	Durante una auditoria aduanera de rutina del depósito fiscal, se detectó el siguiente faltante: 200 cartones de cigarrillos y 10 cajas de whisky.
	Probar la respuesta a los robos y la seguridad del área restringida.
	Supervisor (aduana)
	OPIP
	Investigar violación de seguridad

	023
	1115
	Falta una parte de la cubierta de una alcantarilla en una parte aislada de la instalación portuaria. El agujero es lo suficientemente grande como para que alguien ingrese al puerto en forma ilegal. 
	Probar procedimientos de seguridad de la zona adyacente.
Posibilidad de violación del control de acceso, robo.
	Supervisor (personal de operaciones)
	Supervisor de Operaciones
	Medidas de seguridad para cubiertas faltantes, evitar otros robos

	024
	1125
	Noticias en breve. Explosión en Puerto XYZ/Fábrica XYZ/Depósito XYZ. Se cree que se trata de un acto del grupo activista "Black November". 4 tanques de almacenamiento conteniendo gas de amonio. 
	Facilitar juego del ejercicio
	Supervisor (noticias TV)
	OPIP
	Considerar que lo mismo puede suceder en este puerto. ¿Medidas nivel 2?

	025
	1130
	Fin de ejercicio
	Terminar el ejercicio
	Supervisor Principal 
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